Extern - fiir Zscaler-erfahrene Entscheider

CentaurNexus

Single Pane of Glass fur Zscaler — Plattform-
Uberblick

Stand 11.06.2026 - centaurnexus.cloud - Vertraulich



oa Was ist CentaurNexus?

CentaurNexus ist eine mandantenfahige SaaS-Plattform, die ZIA, ZPA und ZDX (sowie die Ubrigen
Zscaler-Produktfamilien) unter einer einzigen, rollenbasierten Oberflache bundelt. Ziel: Enterprise-IT-

Teams und Helpdesk arbeiten produktiv mit Zscaler, ohne dass jeder Vollzugriff auf die Zscaler-
Admin-Konsole braucht.

e Gehostet auf STACKIT (europaische Cloud, DSGVO-konform).
¢ Harte Mandantentrennung Uber PostgreSQL Row-Level-Security.

o Capability-gesteuert: jeder Kunde sieht genau die Funktionen seiner lizenzierten Zscaler-Produkte.



oz Die Oberflachen fur lhre Teams
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Self-Service

End-User losen URL-
Freigaben, App-Zugange,
BYOD-Onboarding & Co.
selbst — entlastet den
Helpdesk.
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Helpdesk Overview
Overview

Offene Freigaben

Ausstehende Freigaben

Letzte Audit-Events

Helpdesk & IT-Admin

360°-Suche, Diagnose,
Freigabe-Queues, Policy-
WWorkflows, Backup/Restore,
Compliance — der
Arbeitsplatz furs
Tagesgeschaft.
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Gesamt Freigaben

Alle anzeigen —

Admin-Dashboard mit kapazitatsbewusstem Menuband nach Arbeitsbereichen.

Audit-Events heute

Extend (Partner/M&A)

Clientloser Partnerzugang,
Vendor-Sessions und M&A-
Clean-Rooms fur externe
Beteiligte.

/N Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com
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Stale / Konflikte

Schnellzugriff

360° Unified Overview

VIP Fast-Lane

Ruleset Optimizer

Freigaben-Queue

PS

Alle anzeigen —



360° Unified Overview

nicholai.ginovaef@umbrella-corp.local

[ & 360" User-Suche

Anon-1d5516

/N Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com X
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Vollstandige Zscaler-Sicht auf einen User — ZDX Telemetrie, ZIA Risiko-Analyse und Policy Audit, ZPA Posture & App-Zugang auf einem Screen

3= Ansicht anpassen

b59323760f26@anon.centaurnexus.local Ei

) ZDX Endgeréate-Telemetrie & Hardware-Health

/v1/users/devices
Dell XPS 15 9530 CPU-Last
Windows 11 Enterprise (23H2) —
RAM (32GB
—

S ZDX Cloud Path — Hop-fiir-Hop-Latenz

Anon-f3bb44
Anon-ae4101
Anon-5118a7

3 e

° Anon-e1fdd3

Host-ID: NB-MUC-VOL2020

51% FRA-Office-Corp 91%  Fra-Edge-1A (Frankfurt)
Lokale IP: 10140.33.0 Tunnel Latenz 6ms
51% DNS Auflésung 2ms
69 ms 2%
L4 ims
— 5ms
— 19ms .
— 16 ms

360°-Suche: ZIA/ZPA/ZDX-Status, ZDX-Telemetrie und Cloud-Path Hop-fur-Hop in einer Ansicht.

o3 Capability- & Lizenzmodell

Funktionen sind an Capability-Domanen (ZIA, ZPA, ZDX, ZCC, ZTW, Zldentity, ZBI, EASM) und an

Lizenzklassen gekoppelt: Light Starter  Advance

Enterprise  (kumulativ). Ein Tenant mit nur

einer Domane sieht ausschlieBlich die dafur sinnvollen Funktionen — keine toten Menupunkte.



04 Use-Case-Katalog

Auszug der zentralen Capabilities — je Funktion, Beschreibung und der konkrete Mehrwert

gegenuber der nativen Zscaler-Bedienung. Der vollstandige Katalog umfasst Uber 60 Use Cases.
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360°-Suche
Helpdesk-Vollsicht je User tiber ZIA/ZPA/ZDX

Starter

Eine Suche bundelt Web-Security-Status, private App-
Zugange, Gerate-Telemetrie, Cloud-Path-Latenz und
Policy-Audit in einer Ansicht — ohne Zscaler-Admin-
Rechte.

Unterschied zu Zscaler nativ: CentaurNexus korreliert die
Signale aus ZIA, ZPA und ZDX rollenbasiert in einer
Helpdesk-Ansicht — als Cockpit auf der Zscaler-Plattform.

Deep-Trace on Demand Advance

Aktive ZDX-Tiefendiagnose
Startet on-demand einen Hop-fur-Hop-Trace (WLAN —

ISP — Zscaler-Edge — Ziel) und liefert ein Ursachen-
Verdikt mit Konfidenz.

Unterschied zu Zscaler nativ: Erganzt die ZDX-Telemetrie
um eine sofort getriggerte, gezielte Tiefendiagnose mit
Ursachen-Verdikt.

DLP-Engine-Studio Advance

DLP-Engines mit Validate-vor-Speichern
Dictionaries, Engines und E-Mail-Templates verwalten;

Engine-Ausdrucke werden vor dem Speichern auf
Syntax und gegen die Dictionaries validiert.

Unterschied zu Zscaler nativ: Validierung vor dem Deploy:
fehlerhafte DLP-Ausdriicke werden vor dem Push nach
ZIA abgefangen.

Change-Activation-Orchestrator Advance

Geblndelte Vier-Augen-Aktivierung

Dienstlibergreifende Anderungen sammeln, als Diff
prufen und gebundelt aktivieren (Super-Admin sofort,
sonst Vier-Augen).

Unterschied zu Zscaler nativ: Ein orchestrierter, auditierter
Sammel-Deploy dienstlbergreifender Anderungen —
gebundelt statt einzeln.

PRA Onboarding & Approval

Privileged Remote Access mit Saga & Vier-Augen

Enterprise

Provisioniert PRA in einer 7-Schritt-Saga mit
automatischer Kompensation bei Fehlern; Zugriffe laufen
Uber Vier-Augen-Freigabe mit Auto-Expiry.

Unterschied zu Zscaler nativ: Erganzt Zscaler PRA um

robuste Provisionierung (kein Halbzustand) und einen
gefluhrten Freigabe-Workflow.

[

OmniLens (360° v2)
Erweiterte Vollsicht inkl. Identitat & Angriffsflache

Enterprise

Alles aus der 360°-Suche plus Zldentity-Status,
privilegierte Sessions (PRA), externe Angriffsflache
(EASM) und Cloud-Workloads (ZTW/).

Unterschied zu Zscaler nativ: Verbindet sechs Zscaler-
Produktdomanen zu einem rollenbasierten Persona-Profil.

Ruleset Optimizer Advance

Ungenutzte & konflikthafte Regeln finden

Erkennt veraltete (stale) Firewall-/URL-Regeln und Any-
Any-Konflikte und schlagt Bereinigungen vor.

Unterschied zu Zscaler nativ: Liefert die Regel-Hygiene-
Analytik (stale Regeln, Konflikte) als Cockpit obendrauf auf
die Zscaler-Regelwerke.

SafePoint / SafePoint+
Regelsatz-Backup & Restore

Advance / Enterprise

Lade — Auswahl — Beschreiben — Sichern: gezielte
Snapshots je Domane; SafePoint+ cross-service
(ZIA/ZPA/ZTW./URL), AES-256-GCM verschlusselt mit
Integritats-Hash.

Unterschied zu Zscaler nativ: Erganzt die Plattform um
ein integriertes, verschlusseltes Cross-Service-Backup mit
Tamper-Evidence beim Restore.

Compliance-Evidence-Collector Enterprise

Auditorenfertige Evidence-Packs

Erzeugt aus realen Plattform-Signalen Evidence-Packs
fur NIS2, DORA und ISO 27001 — einzeln (JSON) oder
gebundelt als ZIP.

Unterschied zu Zscaler nativ: Ubersetzt technische
Zscaler-Signale in auditorenfertige regulatorische
Nachweise (NIS2/DORA/ISO).

AC Zero-Touch / CC-Template Advance

Connector-Deployment ohne Handarbeit

App-Connector via One-Time-Provisioning-Key (nie
geloggt) ausrollen; wiederverwendbare Cloud-
Connector-Vorlagen fur den Sammel-Deploy.
Unterschied zu Zscaler nativ: Bundelt die manuellen
Connector-Schritte zu einem sicheren, auditierten Klick.



Microtenant-Manager Enterprise
Native ZPA-Mandantentrennung

Ein Tenant verwaltet 1.N Microtenants (z. B. Abteilungen)
mit eigenem Isolationsmodus — MSP-fahig vorbereitet.

Unterschied zu Zscaler nativ: Hebt die ZPA-Microtenant-
Fahigkeit in eine self-service Mandantenverwaltung.

IAM Self-Service Advance
Delegierter Zldentity-Helpdesk
Passwort-Reset/-Update und temporarer MFA-Skip
ohne IdP-Admin-Konsole — jede Aktion auditiert.

Unterschied zu Zscaler nativ: Delegiert eng begrenzte
IdP-Aktionen an den Helpdesk, statt Vollzugriff auf die
Zldentity-Konsole zu vergeben.

OmnilLens - 360°-Suche v2

Workloads (ZTW).

adawong@umbrella-corp.local

[ % OmniLens (360 v2)

Anon-bbdefs

11826e0dbo6s@anon.centaurnexus.local

AN

) ZDX Endgeréate-Telemetrie & Hardware-Health

/v1/users/devices

ThinkPad X1 Carbon Gen 11 CPU-Last

Windows 11 Enterprise (23H2) —
RAM (32GB
——

S ZDX Cloud Path — Hop-fiir-Hop-Latenz

Anon-f3bb44
Anon-ae4101

5 I Anon-5118a7

o o Aromaaadd

Anon-fg6adc

Audit-Stream & Export
Asynchroner Audit-Export

Advance

Auditorenfahiger Export des Tenant-Audit-Trails

(CSV/JSON) — groBer Zeitraum lauft asynchron mit

Status-Polling, dann Download.

Unterschied zu Zscaler nativ: Tenant-gebundener, RLS-

gesicherter Audit-Export, fein an Rollen delegierbar.

Vier-Augen-Freigaben

Starter

Helpdesk-Sandbox mit Super-Admin-Freigabe

URL-/App-/Cloud-/DLP-/Travel-Antrage laufen in
typisierten Queues; kritische Anderungen erfordern eine

zweite Person.

Unterschied zu Zscaler nativ: Bringt ein durchgangiges,

typisiertes Freigabe-Modell als Workflow-Schicht auf der

Zscaler-Plattform.

52% BER-Campus-Secure 92%
Lokale IP: 10.140.34.0
52%

OmniLens (360° v2): volle 360°-Analyse plus Zldentity, PRA, EASM und Cloud-Workloads.

/N Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com

Alle Dienste in einer Sicht: die volle 360™-Analyse (ZIA/ZPA/ZDX) plus Identitat (Zldentity), privilegierte Sessions (PRA), externe Angriffsflache (EASM) und Cloud-

Host-ID: NB-BER-VOL2021

Ber-Edge-3C (Berlin)

Tunnel Latenz
DNS Auflésung
74 ms

20ms

17 ms

22 ms

PS



os Beispiel: DLP-Studio & Compliance
Zwei Beispiele fur den ,Validate/Evidence vor Deploy’-Ansatz der Plattform:
/N Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com

© DLP-Engine-Studio

Dictionaries, Engines und Templates verw:

rden vor dem Speichern g
ehen gar nicht erst nach ZIA

en. Engine-Ausdriicke we jen die Dictionaries

und auf Syntax validiert — fehlerhafte Engin

Neue Engine

(SSN OR

dit-Card) AND NOT Public

E Dictionaries ® Engines & Templates

SSN VORDEF. Finanzdaten AKTIV Block-Benachrichtigung
Credit-Card Warn-Banner

IBAN Pll-Schutz AKTIV

Pll

Public

/\ Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com

Compliance-Evidence-Collector

Auditorenfertige Evidence-Packs aus realen Tenant-Signalen — NIS2, DORA und ISO 27001 gemeinsam

Alle als ZIP

NIS2

Erfillungsgrad
@ Luckenlose Protokollierung erfillt
@ Zugangskontrolle & MFA erfullt
@ Business Continuity / Backup erfillt
@ Vier-Augen-Governance erfullt

Erfullungsgrad 3/3erfilllt

@ Operationelle Resilienz (Backup) erfallt
@ Audit-Trail-Aufbewahrung erfallt
@ Datenraum-Nachweis (EU) erfiillt

§ ne Tra —

Compliance-Evidence-Collector: NIS2/DORA/ISO 27001 gestapelt, Download einzeln oder als ZIP.




o6 Einstellungen & Rollenmodell

Administratoren konfigurieren Rollen, Freigabe-Workflows, ITSM-Anbindung und Datenschutz selbst.
Die RBAC-Matrix spiegelt das Menuband wider — Rechte sind hach denselben Arbeitsbereichen
gruppiert.

¢ RBAC-Matrix: granulare Rechte je Rolle; Super-Admin behalt stets alle Rechte (nicht abwahlbar).

¢ Time-Travel-Retention, Vier-Augen-Schwellen, Vendor-TTL je Tenant einstellbar.

e |ITSM-Bridge (ServiceNow/JSM/Freshservice/Zendesk) mit AES-256-GCM-Secrets.

/A Kein Kontakt zum Lizenzserver seit 3 Tagen. Noch 2 Tage Grace Period verbleibend. Bitte kontaktieren Sie uns: support@centaurnexus.com X

Einstellungen ® es

98 Ubersicht 0 Rollen-Matrix
% Favoriten
O Rollen & Rechte

Use Case Policies

@ Whitelabeling 360" User-Suche E© G (] @ <
o Benachrichtigungen OmniLens © @
4 Zscaler-Verbindung
URL-Diagnose C G ]
& Sicherheit ¢
& ITSM-Anbindung VIP Fast-Lane 5 © ]
RootCause (] @
Deep-Trace c (] ]
IAM Self-Service (] @
Alle Freigaben v (] ]
Freigabe genehmigen ] (]
Freigabe ablehnen ©
Ruleset Optimizer ) (] (] (]

RBAC-Matrix nach Arbeitsbereichen — dieselbe Gliederung wie das Navigations-Menutband.

o7 Sicherheit & Compliance

¢ Mandantentrennung: PostgreSQL RLS (WITH CHECK) auf jeder Tabelle.
¢ Verschliisselung: sensible Daten und Backups AES-256-GCM, an den Tenant gebunden.
e Vier-Augen-Prinzip fiir kritische Anderungen (Policy-Deploy, Restore, privilegierte Sessions).

¢ Audit-Trail fur jede sicherheitsrelevante Aktion; auditorenfertige Evidence-Packs
(NIS2/DORA/ISO).

e DSGVO-Datenraume je Mandant: EU = verpflichtende Log-Anonymisierung.



